Détox numeérique : enjeux éthiques,
Sécurité et bonnes pratiques

par LibereTonOrdi



% Plan

* Vulnérabilité des donnees
professionnelles et privées,
dépendance aux GAFAM.

e Détox : des solutions alternatives,
Individuelles et collectives

e Discussion

* Propositions de thematigues pour des
ateliers pratiques a venir
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% GAFAM (et cie)

» 5 multinationales Etats-Uniennes, les plus
puissantes entreprises mondiales :

- Google, Amazon, Facebook, Apple et Microsoft

 Omniprésentes et monopolistiques
— rachat de WhatsApp, Instagram, Skype, LinkedIn, Waze, Youtube...

* Leur modeéle éeconomique ? Exploiter les données
personnelles de leurs « utilisateurs » pour diffuser
des publicités ciblées et revendre les profils

- leurs clients : annonceurs, assureurs, recruteurs...
— leur produit : VOUS !
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% Le recueil de vos données pro et perso

e directement

— Sl vous « choisissez » d’utiliser les
« services » des sociétés qui vivent de
I'exploitation de vos données (cloud,
bureautique [en ligne], reseaux sociaux, outils
de communication...)

e Indirectement

— car de nombreux sites web et applications
contiennent les traqueurs des societes sus-
mentionnées
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L'espionnage permet le profilage

* permet de savoir, de deduire ou d'estimer :

guel est votre niveau de revenu, votre niveau culturel et intellectuel,
votre classe sociale, quelles sont vos habitudes de consommation,
votre lieu de vie et de travail, vos fréequentations,

comment se compose votre famille, si vous étes enceinte, Si vous
avez avorté, si vous avez éte violée, quel est votre état de santé,
gu'elle est votre probabilité de développer une maladie grave,
d'avoir des comportements a risques, si vous avez des addictions

quelles sont vos opinions politiques, si vous étes crédule,
influencable, ouvert d'esprit, conformiste, introverti, névrose,
violent, populaire, quelles sont vos peurs, vos obsessions, quelle
est votre orientation sexuelle, votre ethnicite...

* => pour vous évaluer dans différents domaines
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%% (Juelles conséquences pour nous ?

Plus « on » en sait long sur vous,
plus « on » peut :

— anticiper vos comportements
— connaitre vos points faibles
- influencer vos comportements

1) L'exploitation commerciale et politique

— vous faire payer plus cher (« vous voir venir »), orienter
vOs achats (« vous cibler »)

— au vu de votre profil (évaluations) : vous refuser un
crédit, une assurance, un recrutement

— Influencer vos opinions et votre vote
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% Quelles conséquences ? (Il

2) L'usage criminel
* VOUS arnaquer
* usurper votre identite

3) La surveillance des populations (PRISM)
— directement : bloquer I'évolution sociale

- Indirectement : se savoir evalué en permanence
mene au conformisme, a moins prendre d'initiatives
et de risques http://socialcooling.com/ir
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http://socialcooling.com/fr

%rofessionnels : |8 dépendance aux GAFAM

e | e référencement sur le moteur de recherche
Google

* Les ressources Google pour sites web (Maps,
Analytics, Fonts, Scripts (API))

* Visibilité sur Facebook / Instagram

* La publication des applications sur les « stores »

Plus vous étes dépendant plus vous étes
piegé et obligé de vous plier a leurs regles,
changeantes, et a leur tarifs
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%es enjeux collectifs de cette hégémonie

* Surveillance, évaluation => contrdle et conformisme
 Informations biaisées ou manipulées par des guasi-monopoles
e Censure étatique ou privée (automatisée)

Centralisation des données et des services, et donc du pouvoir

Monopoles # créativité et diversité
e Evasion fiscale
* | '« économie de l'attention » favorise les addictions

Celle-ci et la « bulle de filtre » favorisent la polarisation politique

Les projets trans-humains

Pas de démocratie sans libre acces a | 'information, libre
expression, vie privéee, decentralisation
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Reprendre le controle est possible

* les GAFAM ne sont puissants que parce gu'lls
sont massivement utilisés

* || est parfaitement possible de se passer d'eux

* Il existe des logiciels et des services libres et
éthiques ayant des fonctions equivalentes ou
superieures

... et c’est plutot FACILE ! (L'ergonomie est
guasi-identique).

D'autant plus si I'on acquiert un appareil pré-configuré
avec un ecosysteme libre (ex : Puri.sm et e.foundation)
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1. Un systeme
d'exploitation

2. Un navigateur
web

3. Un moteur de
recherche

4. Un web
sécurisé

5. Un compte de
messagerie

6. Un réseau
social

7. Quelques
autres services
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Se protéger individuellement...
ne suffit pas !

* Nous communiguons les uns avec les
autres

e Nous sommes tous Iinter-connecteés :
graphe social

* Profilage par proximiteé : « qui s’assemble,
se ressemble... »
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‘ Se protéger de proche en proche

* Vous devez convaincre vos proches, les uns
apres les autres ou collectivement

* De franchir les étapes les unes apres les autres




Reprendre le controle collectivement

e falre « comme tout le monde » ou faire mieux ?

e payer un peu regulierement pour soutenir les
alternatives, ou risquer de payer tres cher plus
tard ?

* VOUS avez une responsabilite vis-a-vis de
vos proches, correspondants, public,
adhérents, clients, éleves, etc.

L a seule difficulté sera de convaincre vos
proches de vous suivre.
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‘ Ressources [l) Associations

e Des assoclations nationales

- Framasoft.org ®
- APRIL.org '-( rwlld?fed @

Frama Ie logiciel libre

- LaQuadrature.Net
* Des associations locales
— Groupe d'Utilisateurs de Logiciels Libres (GULL)
a Rouen : Rotomal.ug.org
— a chercher sur AgendaDulibre.org/orgas
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‘ Ressources [II) Personnes

 Médiateurs des institutions locales

- les bibliotheques, les MJC et les maisons de
guartiers

- la Cyberbase
* Vos amis « dépanneurs » et prescripteurs

* Prestataires informatiques

e Demandez-leur les alternatives libres
et ethiques !
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Ressources (I11) Outils

 Framalibre.net : annuaire de logiciels libres

* Degooglisons-Internet.org : outils collaboratifs

* JoinMobilizon.org : plateforme décentralisee
pour l'organisation des collectifs (évenements,
communication...)

* Chatons.org : Collectif d’Hébergeurs
Alternatifs, Transparents, Ouverts, Neutres et
Solidaires

26 juillet 2022 cc:by-sa LibereTonOrdi.com 17



Plus d'informations

* Explications

e Tutoriels

e Consells d'achats

Emancipation informatique pour tous LIBERE TON
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ORDI!

Emancipatiop informatique pour tous
LIBERE TON DRDJ !

Par LibéreTonOrdi le mardi 1 janvier 2030, 00:00

Bienvenue sur ce blog (créé en juillet 2015) dont le but est d'aider le grand
public & saisir les enjeux de l'informatique et & se libérer progressivement en
utilisant au quotidien des logiciels et des services Internet libres, grace a nos
guides pratigues.

La colonne de droite vous permet de vous orienter sur ce blog :

= Pour commencer vous pouvez lire les pages. Elles donnent des
informations générales sur ce blog et sur l'informatigue libre.

Les billets sont quand & eux classés par catégories et ont des mots clés
associés ("tags”).

Utilisez le champ de recherche pour sélectionner les billets qui contiennent
un mot donné.

Enfin nous proposons des liens vers quelgues sites importants dans le
domaine de linformatique libre.

.
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7 cOmMencer par lire
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Note : les commentaires sont
modérés a priori

Sortez du troupeau
PRESENTATION DU BLOG
Tracts, plaquettes et posters

Niveaux de compétence et de
difficulté

blog.liberetonOrdi.com

page « Ressources » > § Diaporama
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Conclusion
* Vous ne voulez pas étre dépendant d’'une
multinationale ?

* Vous voulez préserver vos secrets
professionnels et votre vie privée ?

* Vous voulez preserver votre liberté et votre libre
arbitre ?

Ne subissez plus, reprenez le controle
en faisant des choix !
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Propaositions d’ateliers pratiques

* Bien organiser ses messageries
(comptes multiples ou alias, choix des
fournisseurs, application dédiée, spams,
confidentialité)

* Faire des économies d’énergies
(Prolonger la durée de vie des appareils, limiter
la consommation des batteries, du trafic Internet,
du stockage)

* Protéger votre vie privée
(Installation d’outils, pour Android et pour le web)
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